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Wstep

Poczta elektroniczna stata sie dzi$ narzedziem, bez ktérego funkcjonowanie wielu firm bytoby
niemozliwe, a przynajmniej bardzo utrudnione.

Rozwojowi tego typu komunikacji towarzyszy jednak dziatanie nieuczciwych firm oraz osoéb,
ktore za posrednictwem wiadomosci e-mail prébujg do nas dotrze¢ z ofertg produktéw lub ustug
wcale nam niepotrzebnych.

Spam - czyli masowo rozsytane wiadomosci reklamowe bez zgody odbiorcéw, stat sie obecnie
wielkim problemem uzytkownikdw poczty elektronicznej. Nic tak przeciez nie irytuje, jak szukanie
waznych wiadomosci wsrod setek wiadomosci Smieci.

Onyx Postmaster wsrdd swoich funkcjonalnosci ma réwniez pieé réznych filtréw
antyspamowych. Mozna by powiedzie¢ po co az pie¢, wystarczytby jeden a dobry. W przypadku walki
ze spamem nie jest to jednak wiasciwe podejscie.

Rozbudowywanie funkcji ochrony antyspamowej wymusza na spamerach tworzenie
wiadomosci, ktére w sprytny sposodb oming stosowane zabezpieczenia. W zwigzku z tym kazdy z
filtrow klasyfikuje wiadomosci pod réznymi kryteriami (np. adres e-mail nadawcy, adres IP serwera
nadawcy, tres¢ wiadomosci itd.). Im wiecej elementdéw wskazujacych na to, ze dana wiadomos¢ jest
spamem jesteSmy wstanie wyodrebnic¢ i przeanalizowaé, tym wieksza skutecznos¢ zastosowanej
ochrony. Niestety nie ma takiego filtra, ktdry w 100% wyeliminuje problem $mieci w naszej
skrzynce. Przez zastosowanie dostepnych narzedzi sprawiamy, ze spamu docierajgcego do naszej
skrzynki bez zadnego oznaczenia jest juz stosunkowo mato.

Trzeba miec jednak te swiadomos¢, ze to spamer wymysla metode oszukania filtréow,

a dopiero potem firmy walczace ze spamem mogg szuka¢ mozliwosci zatatania luki, przez ktorg
przedostat sie spam.

Jest jeszcze jedna bardzo istotna kwestia zwigzana z ograniczaniem niechcianych wiadomosci
w naszej skrzynce. Mam na mysli indywidualng konfiguracje filtrow.

Tak jak kazdy cztowiek rdézni sie od drugiego réznymi cechami, ma rézne gusta, upodobania,
nawyki, tak samo zarzadzane przez cztowieka organizacje nie sg takie same. W kwestii walki ze
spamem ma to duze znaczenie.

Wiadomos¢, ktéra dla jednej firmy jest spamem (np. reklama zegarkéw - tak czesto
przesytana w formie spamu), dla drugiej moze by¢ wazna (np. hurtownia zegarkow). Nie mozemy
zatem jednoznacznie okresli¢, ze wszystkie wiadomosci zawierajace w swej tresci np. nazwe marki
zegarkow sg dla uzytkownikéw systemu Onyx Postmaster niepozadanymi.

Mozna wiec przyjaé, ze filtry antyspamowe bez dopasowania ich konfiguracji pod nasze
potrzeby beda dziataly ograniczajac ilo$¢ naptywajacego spamu, ale wsrdd wynikdw pracy filtrow
znajdg sie tez pomyiki (np. wiadomos¢ od naszego waznego kontrahenta zostanie sklasyfikowana
jako spam). Witasciwa konfiguracja dostepnych narzedzi pozwoli natomiast ograniczy¢ ilo$¢ pomytek
do minimum.

Mam nadzieje, ze informacje zawarte w tej broszurze pozwolg wtasciwie dostosowac filtry
antyspamowe do Panstwa wymagan. Tym samym spam nie bedzie juz dla Panistwa problem
zauwazalnym w codziennej pracy.
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Logowanie do panelu www

Ustawienia wiekszosci opcji filtrow antyspamowych dokonuje sie po zalogowaniu do swojej skrzynki
poprzez panel www.

W tym celu nalezy w przegladarce internetowej wybra¢ adres www.postmaster.onyx.pl , nastepnie
w pole login trzeba wpisac peten adres skrzynki, ktorej ustawienia chce sie zmienié, a w pole hasto -
hasto do skrzynki. Po wprowadzeniu wymaganych danych nalezy klikng¢ przycisk LOGIN.

Jezeli wprowadzone dane sg poprawne pojawi sie komunikat , Zostate$ zalogowany”, a link ,,Twoje
konto” stanie sie aktywny. Pdzniej trzeba wybrac kolejno TWOJE KONTO > EDYTUJ PARAMETRY i
przewing¢ otwartg strone w dot do czesci nr 5 ,Parametry filtréw antyspamowych”.

OPIS POSZCZEGOLNYCH FILTROW ANTYSPAMOWYCH DZIALAJACYCH W
SYSTEMIE ONYX POSTMASTER

Filtr antyspamowy WBBL

Opis. Filtr WBBL (czarna - biata lista) klasyfikuje wiadomosci przychodzace po nazwach
domenowych, ma przy tym najwyzszy priorytet w stosunku do innych filtrow antyspamowych.
Oznacza to, ze wpisanie adresu e-mail nadawcy na biata liste, powoduje wytgczenie skanowania
przez inne filtry antyspamowe wiadomosci przychodzacych z tego konkretnego adresu — przyjmuje
sie, ze wiadomosci z tego adresu nie sg spamem. Natomiast gdy wpiszemy adres e-mail nadawcy na
czarng liste, wszystkie wiadomosci z tego adresu beda traktowane jako niepozadane i bez
skanowania przez inne filtry nie beda przyjmowane przez serwer.

Przyktady zastosowan. Jezeli nie mozesz wypisac sie z newslettera, ktory kiedys$ chciatas/-e$/
otrzymywac, pomimo Twoich présb caty czas wysytane sg do Ciebie wiadomosci reklamowe, wpisz
adres nadawcy na czarna liste, a problem zniknie.

Gdy Twdj bank wysyta do Ciebie wyciagi z konta drogg mailowg, i chcesz by¢ pewna /-ien/, ze e-mail
nie zawieruszy sie wsroéd spamow, wpisz adres e-mail banku na biatg liste. Od tego momentu
wiadomosci wysytane z tego adresu nie bedg sprawdzane przez inne filtry antyspamowe.

Sposob konfiguracji. Dopisywanie lub usuwanie adreséw e-mail lub nazw domen na czarng lub
biatg liste odbywa sie poprzez panel www. Aby to zrobi¢ nalezy zalogowac sie do swojego konta
(patrz w czesci ,,Logowanie do panelu www”) .
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Pod hastem ,, Konfiguracja modutu WBBL"” w czesci nr 5, znajdujq sie opcje konfiguracyjne tego filtra.
W ,Ufaj nadawcom” przewidziano trzy mozliwe ustawienia:

a) nikomu - wszystkie wiadomosci przychodzace na skrzynke, skanowane sg przez wigczone
filtry anyspamowe,

b) z Twojego serwera pocztowego - filtry antyspamowe skanujg wszystkie wiadomosci
przychodzace do skrzynki, z wyjatkiem tych, ktore pochodzg ze skrzynek zatozonych na tym
samym serwerze (wiadomosci przesytane pomiedzy pracownikami naszej firmy nie bedg
oznaczane jako [SPAM] ).

c) z kazdego serwera Onyx Postmaster ( ustawienie zalecane )- filtry antyspamowe
skanujq wszystkie wiadomosci przychodzace do skrzynki, z wyjatkiem wiadomosci
wysytanych z wszystkich skrzynek zatozonych na serwerze firmy Onyx. Jezeli Paiistwa firma
korzysta z kilku odrebnych serweréw Onyx Postmaster, ustawienie tej opcji spowoduje, ze
wszystkie wiadomosci przesytane pomiedzy skrzynkami z tych serweréw nie bedg oznaczane
jako [SPAM].

Pod tekstem ,Lista wzorcéw adresow filtra WBBL:” znajduje sie pole, w ktére nalezy wpisywac
adresy na biatg lub czarng liste. Format w jakim nalezy wpisywa¢ adresy wraz z przyktadami
znajduje sie w linku ,,Opis wzorcow adresow” ponizej tabeli.

Filtr antyspamowy RBLL

Opis. Spamerzy do rozsytania wiadomosci uzywajg oczywiscie wielu réoznych adreséw e-mail.
Dlatego w tym wypadku mozliwosci, ktore daje filtr WBBL (czyli mozliwos$¢ wpisania adresu

e-mail na czarng liste) sgq mato skuteczne. Musielibysmy caty czas dopisywac¢ nowe adresy na liste,
a kolejny spam przyszedtby i tak z nowego konta. Filtr RBLL po pierwsze korzysta z ogdélnoswiatowej
bazy trefnych adresow, ktdéra to baza jest aktualizowana na biezaco bez naszego udziatu. Po drugie
baza ta zawiera adresy IP (czyli numeryczne) komputerdw, z ktérych rozsytany jest spam. Dzieki
temu niezaleznie jakim adresem e-mail postuzy sie spamer, jezeli adres IP jego komputera lub
serwera pocztowego za posrednictwem ktorego dziata zostat juz wpisany do bazy, filtr zidentyfikuje
wiadomosci wysytane przez niego jako spam.

Sposoéb konfiguracji. Z uwagi na to, ze filtr RBLL jest bezptatny, a mozliwos¢ pomytki mato
prawdopodobna filtr ten zapewne bedzie na Panstwa serwerze witgczony. Istnieje jednak mozliwosc
wyboru jednego z dwdch dostepnych sposobow postepowania z wiadomosciami zidentyfikowanymi
przez filtr RBLL jako spam. Wyboru opcji dokonuje sie indywidualnie dla kazdej skrzynki. W celu
zmiany ustawien nalezy zalogowac sie do swojej skrzynki (patrz w czesci ,Logowanie do panelu
www”).

Pod hastem ,,Parametry filtrow antyspamowych” (czes¢ nr 5) znajdujq sie pola wyboru opcji
poszczegolnych filtrow, ktére w zaleznosci od ustawien wybranych przez osobe administrujacg
Panstwa serwerem mogg by¢ aktywne lub zablokowane. Wsréd parametréw znajduje sie parametr
»~Akcja RBLL" z mozliwoscig wyboru jednej z dwdch opcji:

a) oznakuj spam - wybdr tej opcji spowoduje, ze wszystkie wiadomosci zidentyfikowane przez
filtr RBLL zostang oznaczone w temacie hastem [SPAM]. Dzieki oznaczeniu wiadomosci jako
[SPAM] w temacie, istnieje mozliwos¢ ustawienia w programie pocztowym tzw. reguty
wiadomosci (czyli np. ustawienie, ze wszystkie wiadomosci oznaczone przez filtr majg wpadacd
do oddzielnego folderu). Wiecej informacji na temat regut wiadomosci, wraz z instrukcjami
ich ustawient w zawarto dalszej czesci.
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b) usun spam - po wybraniu tej opcji, wiadomosci zidentyfikowane przez filtr RBLL jako spam
beda usuwane na poziomie serwera (nie beda $ciggane przez program pocztowy).

Mozna powiedzie¢, ze filtr RBLL jest w zasadzie nieomylny - oznacza tylko te wiadomosci, wystane z
adresow IP komputerdéw (lub serweréow pocztowych), z ktérych rozsytano spam. Btedne oznaczenie
moze wiec wystgpi¢ tylko wtedy, gdy nadawca wiadomosci z jakiej$ przyczyny znalazt sie na
ogdélnoswiatowej liscie spamerdéw. Wybdr ustawien pozostawiamy jednak Panstwu.

Filtr antyspamowy ASBA

Opis. Niechciane wiadomosci reklamowe czesto charakteryzujg sie podobng trescig. Mozna by wiec
powiedzie¢, ze problem tatwo wyeliminowa¢ za pomoca regut wiadomosci ustawianych w programie
pocztowym. Teoretycznie wystarczytoby ustawi¢ regute, ktéra wszystkie wiadomosci zawierajgce
stowo np. ,viagra” usuwataby bezposrednio z serwera.

Sprawa nie jest jednak taka prosta. Blizsze przeanalizowanie takich wiadomosci pokazuje, ze stowo
Lviagra” wpisywane jest w tresci wiadomosci na wiele réznych sposobdéw (ze spacjami miedzy
literami, z my$inikami pomiedzy literami, z gwiazdkami pomiedzy literami lub celowo z literéwka),

a to z kolei powoduje, ze dla kazdego nowego przypadku musielibysmy tworzy¢ nowg regute. Jest to
oczywiscie celowe dziatanie wykonywane wtasnie po to, aby utrudni¢ wyfapanie takich wiadomosci.
Filtr ASBA ma te wtasnie wyzszos$¢, ze wiekszos¢ dostepnych sposobow réznego wpisywania tekstu
wskazujgcego na to, ze wiadomos¢ jest spamem, ma juz w swojej bazie.

Co wiecej ? Filtr ASBA analizuje tres¢ wiadomosci po dwdjkach lub tez trojkach wyrazéw, ktore w
wiadomosciach spamowych umieszczane sg w bliskim sgsiedztwie. ASBA analizuje ponadto tres¢
tematu, a nawet tzw. logi wiadomosci. Tak szczego6towa analiza wiadomosci pozwala na odizolowanie
duzej czesci niechcianej poczty.

Poza niewatpliwie wielkg skutecznoscig tego filtra, jest jednak prawdopodobienstwo btednego
oznaczenia wiadomosci, ktdra oznaczona by¢ nie powinna. Moze sie tak zdarzy¢ gdy tre$¢ maila
podobna jest to tresci zawieranych czesto w spamie. Z uwagi na to, ze wiekszo$¢ spamu zawiera
tresci w jezyku angielskim, korespondencja w tym wiasnie jezyku czesciej ulega btednej
identyfikacji.

Ilo$¢ pomytek filtra ASBA w duzej mierze zalezy rowniez od Panstwa - szczegoly w czesci
~Sposob konfiguracji”.

Podstawowg mozliwoscig jaka daje filtr ASBA jest jego nauka. Filtr ten zgodnie z wczesSniejszym
opisem posiada catg baze przyktaddw, na podstawie ktdrych ocenia czy dana wiadomos¢ jest
spamem. Jak wiadomo spamerzy czesto zmieniajg metody i tresci zawarte w spamach, dlatego
skutecznosc¢ filtra ASBA (czyli rowniez ilos¢ pomytek) zalezy w duzym stopniu od nauki filtra. Im
wiecej bteddw filtra bedg nam Panstwo przesyfali, tym mniejsze prawdopodobienstwo wystgpienia
btedu w przysztosci.

Sposoéb konfiguracji.
W jaki sposdb zgtaszac btedy popetnione przez filtr ?

W przypadku gdy wiadomos¢, ktéra spamem nie jest, a zostata oznaczona przez filtr hastem [SPAM]
w temacie, ewentualnie gdy wiadomosci reklamowe przedzierajq sie przez filtr bez oznaczenia,
nalezy przestac takg wiadomos¢ w postaci zatacznika (w formacie *.eml) na adres
klasyfikacjaspamu@onyx.pl . Im wiecej bledéw bedzie przez Panstwa zgtaszanych, tym mniej
powinno by¢ ich w przysztosci. Podpowiedz jak przesta¢ wiadomosc¢ w postaci zatacznika *.eml|
zawarto w dalszej czesci.
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Filtr ASBA jest narzedziem opcjonalnym, dlatego jego dostepnos$¢ na Panstwa koncie uzalezniona
jest od ustawien wybranych przez osobe administrujgcg Panstwa serwerem.

Aby sprawdzi¢ czy filtr ASBA jest wigczony, nalezy zalogowac sie do swojej skrzynki (patrz w czesci
~Logowanie do panelu www").

W czesci nr 5, ,Parametry filtréw antyspamowych” znajduje sie pozycja ,Filtr antyspamowy ASBA”".
Pozycja ta w zaleznosci od ustawien moze nie mie¢ mozliwosci przestawienia, petni wtedy role
informacyjng czy filtr ten jest dla nas wiaczony, czy tez wytaczony. Ewentualnie administrator mogt
pozostawi¢ wybdr wigczenia lub wytaczenia filtra, kazdemu uzytkownikowi indywidualnie.

W przypadku gdy filtr ASBA dla skrzynki jest wiaczony, kazdy uzytkownik ma mozliwo$¢ wyboru co
system pocztowy ma robi¢, z wiadomosciami zidentyfikowanymi przez filtr ASBA jako spam.
Podobnie jak w przypadku ustawien filtra RBLL, rowniez przy filtrze ASBA wystepuje parametr , Akcja
ASBA” umozliwiajacy wybor jednej z dwodch opcji:

a) oznakuj spam - wybdr tej opcji spowoduje, ze wszystkie wiadomosci zidentyfikowane przez
filtr ASBA zostang oznaczone w temacie hastem [SPAM]. Dzieki oznaczeniu wiadomosci jako
[SPAM] w temacie, istnieje mozliwos¢ ustawienia w programie pocztowym tzw. reguty
wiadomosci (czyli np. ustawienie, ze wszystkie wiadomosci oznaczone przez filtr majg wpadacd
do oddzielnego folderu). Wiecej informacji na temat regut wiadomosci, wraz z instrukcjami
ich ustawient w zawarto dalszej czesci.

b) usun spam - po wybraniu tej opcji, wiadomosci zidentyfikowane przez filtr ASBA jako spam
beda usuwane na poziomie serwera (nie beda Sciggane przez program pocztowy).

Jak zapisa¢ wiadomos$¢ w formacie *.eml umozliwiajacym uczenie filtra ASBA ?

W kazdym z programéw pocztowych zapisywanie i przesytanie wiadomosci w formacie *.eml
wykonuje sie troche inaczej. W zwigzku z powyzszym ponizej znajdg Panstwo instrukcje do dwdch
najpopularniejszych programow pocztowych (Outlook Express, Mozilla Thunderbird).

Outlook Express

W tym programie przestanie btednie oznaczonego maila na adres klasyfikacjaspamu@onyx.pl jest
bardzo prosta. Wystarczy klikng¢ prawym klawiszem myszy na btednie oznaczonej wiadomosci (lub
nieoznaczonej) znajdujacej sie np. w folderze ,,Skrzynka odbiorcza”, nastepnie z rozwinietego menu
prosze wybrac ,Przeslij dalej jako zatacznik”. Spowoduje to utworzenie nowej wiadomosci, do ktorej
wystarczy wpisa¢ adres odbiorcy, czyli klasyfikacjaspamu@onyx.pl i klikng¢ wyslij.

Mozilla Thunderbird

1. Aby wysta¢ btednie oznaczong wiadomos¢ w postaci zatgcznika *.eml nalezy klikngé prawym
klawiszem myszy na wybranej wiadomosci, a nastepnie z rozwinietego w ten sposéb menu
wybrac opcje ,Zapisz jako”. UWAGA ! W polu ,zapisz jako typ” powinno by¢ wybrane
~Wszystkie pliki” lub ,Pliki poczty”. Po wybraniu odpowiedniego formatu zapisujemy te
wiadomosé na swéj twardy dysk.

Po zapisaniu przystepujemy do stworzenia nowej wiadomosci, w ktdrej jako odbiorce
wpisujemy adres klasyfikacjaspamu@onyx.pl , a nastepnie z gérnego menu wybieramy
»Zatacz” i wybieramy zapisany wczesniej plik ze swojego dysku. Tak przygotowany mail
gotowy jest do wystania.
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2. Jest tez drugi sposéb. W opcjach programu mozna ustawi¢ na state, aby wszystkie
wiadomosci przesytane za pomoca opcji ,Przekaz” byty przesytane w formie zatacznika.
Oczywiscie do uczenia filtra ASBA jest to ustawienie wygodniejsze (nie wymaga
wczesniejszego zapisywania wiadomosci w postaci pliku aby pdzniej dotaczaé go do tworzonej
wiadomosci). Trzeba jednak pamietacé, ze przy zastosowaniu takiego rozwigzania wszystkie
wiadomosci przesytane dalej za pomocg funkcji ,Przekaz” bedg wysytane nie w postaci
tekstowej lecz jako zatgcznik.

Aby na state ustawic przesytanie wiadomosci jako zatacznik po wybraniu opcji ,Przekaz”
nalezy kolejno: z gtdwnego menu wybra¢ NARZEDZIA > OPCJE > TWORZENIE > OGOLNE.
Przy zwrocie ,Przekaz wiadomosci” nalezy z listy wybra¢ ,Jako zatgcznik”.

Filtr antyspamowy IRBL

Opis. Kolejny rodzaj spamu z jakim mamy do czynienia od pewnego czasu, to wiadomosci
zawierajgce krotki tekst (nie wiecej niz jedno lub dwa zdania) oraz link do strony internetowej.
Tekst zawarty w mailu nie jest tekstem, ktory opisywany wczesniej analizator tekstu (filtr ASBA)
magt rozpoznac jako spam. Filtr IRBL analizuje jednak wiadomos$¢ jeszcze gtebiej. Sprawdza adres
internetowy strony zawarty w wiadomosci, ttumaczy go sobie z nazwy domenowej (czyli np.
www.onyx.pl na adres IP np. 11.11.11.11. Nastepnie adres IP weryfikowany jest w ogdlnoswiatowej
bazie trefnych adresow IP serwerow WWW.

Linki do stron internetowych zawarte w wiadomosciach spamowych, najczesciej prowadzg do
serwerow WWW, ktorych adres IP znalazt sie juz na czarnej liscie. Mozna wiec powiedzi¢, ze filtr
dosy¢ szczelnie blokuje spam tego rodzaju.

Sposo6b konfiguracji. Filtr IRBL nalezy rowniez do grupy filtréw bezptatnych. Dlatego zapewne
bedzie na Panstwa serwerze wiaczony. Istnieje jednak mozliwos¢ wyboru jednego z dwdch
dostepnych sposobow postepowania z wiadomosciami zidentyfikowanymi przez filtr IRBL jako spam.
Wyboru opcji dokonuje sie indywidualnie dla kazdej skrzynki. W celu zmiany ustawien nalezy
zalogowac sie do swojej skrzynki (patrz w czesci ,Logowanie do panelu www").

Pod hastem ,,Parametry filtrow antyspamowych” (cze$¢ nr 5) znajdujg sie pola wyboru opcji
poszczegolnych filtrow, ktére w zaleznosci od ustawien wybranych przez osobe administrujacg
Panstwa serwerem mogg by¢ aktywne lub zablokowane. Wséréd parametréw znajduje sie parametr
~Akcja IRBL” z mozliwoscig wyboru jednej z dwdch opcii:

c) oznakuj spam - wybdr tej opcji spowoduje, ze wszystkie wiadomosci zidentyfikowane przez
filtr IRBL zostang oznaczone w temacie hastem [SPAM]. Dzieki oznaczeniu wiadomosci jako
[SPAM] w temacie, istnieje mozliwos$¢ ustawienia w programie pocztowym tzw. reguty
wiadomosci (czyli np. ustawienie, ze wszystkie wiadomosci oznaczone przez filtr majg wpadacd
do oddzielnego folderu). Wiecej informacji na temat regut wiadomosci, wraz z instrukcjami
ich ustawien w zawarto dalszej czesci.

d) usun spam - po wybraniu tej opcji, wiadomosci zidentyfikowane przez filtr IRBL jako spam
beda usuwane na poziomie serwera (nie bedg $ciggane przez program pocztowy).
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Filtr antyspamowy FRET

Opis. Czy zdarzyto sie Panstwu odbiera¢ setki wiadomosci zwrotnych z réznych serwerow
pocztowych? Jezeli nie to macie Panstwo szczescie.

Dokuczliwos¢ tego rodzaju spamu jest duza z uwagi na to, ze w ciggu jednego dnia mozna otrzymac
na swojg skrzynke nawet tysigc zwrotéw.

Problem z tym typem spamu polega na tym, ze w zasadzie sg to prawdziwe wiadomosci zwrotne

z serwerdow pocztowych, tylko wygenerowane przez spameréw i skierowane na konkretne skrzynki.
Nie mozemy wiec usuwac ich wszystkich, poniewaz moze wsrdd nich znalez¢ sie zwrot dotyczacy
wiadomosci faktycznie wystanej przez Panstwa. Bez mozliwosci odczytania takiego zwrotu, po
pierwsze nasi klienci nie wiedzieliby o tym, ze jest jaki$ problem z dostarczeniem wiadomosci przez
nich wystanej, a po drugie utrudnitoby to zdefiniowanie przyczyny problemu.

Filtr FRET weryfikuje wiec czy zwrot, ktéry dodart do skrzynki dotyczy wiadomosci wystanej z
naszego serwera pocztowego, a w przypadku stwierdzenia ze nie, klasyfikuje wiadomos¢ jako spam.

Sposob konfiguracji. Filtr FRET to tez darmowe wyposazenie serwera pocztowego Onyx
Postmaster. Dlatego zapewne bedzie na Panstwa serwerze wtgczony. Istnieje jednak mozliwos¢
wyboru jednego z dwdch dostepnych sposobow postepowania z wiadomosciami zidentyfikowanymi
przez filtr FRET jako spam. Wyboru opcji dokonuje sie indywidualnie dla kazdej skrzynki. W celu
zmiany ustawien nalezy zalogowac sie do swojej skrzynki (patrz w czesci ,Logowanie do panelu
www”).

Pod hastem ,,Parametry filtrow antyspamowych” (czes¢ nr 5) znajdujg sie pola wyboru opcji
poszczegolnych filtrow, ktére w zaleznosci od ustawien wybranych przez osobe administrujacg
Panstwa serwerem mogg by¢ aktywne lub zablokowane. Ws$réd parametréw znajduje sie parametr
»~Akcja FRET” z mozliwoscig wyboru jednej z dwdch opcji:

e) oznakuj spam - wybor tej opcji spowoduje, ze wszystkie wiadomosci zidentyfikowane przez
filtr FRET zostang oznaczone w temacie hastem [SPAM]. Dzieki oznaczeniu wiadomosci jako
[SPAM] w temacie, istnieje mozliwos¢ ustawienia w programie pocztowym tzw. reguty
wiadomosci (czyli np. ustawienie, ze wszystkie wiadomosci oznaczone przez filtr majg wpadacd
do oddzielnego folderu). Wiecej informacji na temat regut wiadomosci, wraz z instrukcjami
ich ustawien w zawarto dalszej czesci.

f) usun spam - po wybraniu tej opcji, wiadomosci zidentyfikowane przez filtr FRET jako spam
beda usuwane na poziomie serwera (nie bedg $ciggane przez program pocztowy).

Filtr FRET jest na tyle nieomylny, ze sugerujemy ustawienie opcji ,Akcja FRET” na ,usun spam”.
W jaki sposob stworzy¢ regute wiadomosci w programie pocztowym ?

Outlook Express

W celu przekierowania wiadomosci oznaczonych jako [SPAM] do oddzielnego folderu w programie
pocztowym Outlook Express (aby nie zasmiecat skrzynki odbiorczej) nalezy:

- z gtbwnego menu wybra¢ "Narzedzia"
- potem kolejno "Reguty wiadomosci" - "Poczta",
- przy zaznaczonej zaktadce "Reguty poczty" prosze klikna¢ "Nowa",
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W tym miejscu musimy wybraé warunki i akcje dla tworzonej reguty.

- w pkt. 1 nalezy zaznaczyc¢ opcje "Kiedy w polu temat znajdujg sie okreslone wyrazy"

- w pkt. 2 nalezy zaznaczyc¢ opcje "Przenies jg do folderu",

- w pkt. 3 po kliknieciu na niebieski link "znajdujg sie okreslone wyrazy" trzeba w wolne pole wpisac
[SPAM]. Koniecznie w ,kwadratowym” nawiasie i duzymi literami ! Zatwierdzi¢ "OK".

- nastepnie klikamy na niebieski link "folderu", klikamy przycisk ,Nowy folder”, wpisujemy jego
nazwe np. Spam i zatwierdzamy utworzenie ,,OK”, a nastepnie potwierdzamy ponownie ,,OK"” wybér
tego folderu.

Reguta jest w tym momencie utworzona. Wszystkie wiadomosci oznaczone przez filtry antyspamowe
jako [SPAM] bedg trafiaty do oddzielnego folderu. Raz na jaki$ czas sugerujemy sprawdzenie czy
przypadkiem jako spam nie zostata zaznaczona wazna dla Panstwa wiadomosc.

Microsoft Outlook 2007

W celu przekierowania wiadomosci oznaczonych jako [SPAM] do oddzielnego folderu w programie
pocztowym Microsoft Outlook 2007 (aby nie zasmiecat skrzynki odbiorczej) nalezy:

- z gtdbwnego menu wybrac "Narzedzia"

- potem kolejno ,Reguty i alerty”, ,Nowa reguta”,

- otworzy sie nowe okno, w pierwszej jego czesci ,Krok 1 - Wybierz szablon” prosze wybrac
~Przenoszenie wiadomosci zawierajacych okreslone wyrazy w temacie do folderu”,

- nastepnie przejdz dolnej czesci okna, w czesci ,,Krok 2 - Edytuj opis reguty” nalezy klikngé¢ na
podswietlony na niebiesko tekst , okreslone stowa”,

- otworzy sie kolejne okno, w ktére u gory nalezy pisa¢ SPAM w kwadratowym nawiasie (czyli:
[SPAM] ) i klikng¢ ,dodaj”, a nastepnie zatwierdzi¢ ,OK”,

- teraz po powrocie do okna gtéwnego prosze klikngé w podswietlony na niebiesko tekst ,wybierz
folder” i przy zaznaczonej w lewej czesci otwartego wtasnie okna folderze ,Skrzynka odbiorcza”
nalezy klikngé z prawej strony ,Nowy” i nazwac¢ go np. SPAM zatwierdzajac nastepnie , OK".

- teraz wystarczy na dole klikna¢ pare razy przycisk ,dalej”, az do momentu gdy pojawi sie
przycisk ,zakoncz”,

- nalezy klikng¢ ,,zakoncz”, a potem jeszcze zamkng¢ okno tworzenia regut klikajac ,,OK”
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